SWT (Stadtwerke Trier) versorgt die Stadt Trier zuverldssig und
kompetent in den Bereichen Strom, Gas, Trinkwasser, Warme,
Abwasserreinigung, OPNV, Parken, Hallenbad, Saunaanlage und
Telekommunikation. In der Region ist SWT als Gas- und Wasser-
versorger und als Dienstleister im Ingenieurbereich sowie fur Ma-
terialbeschaffung und —lieferung tatig. Deutschlandweit vertreibt
das Versorgungsunternehmen die Energieprodukte Romerstrom
und Romergas.

Die Kommunikation via E-Mail ist aus dem Geschaftsleben kaum
noch wegzudenken. E-Mails sind schnell, giinstig und einfach ver-
schickt. Allerdings, eine E-Mail gleicht einer Postkarte: jeder, der
Sie abfangt, kann sie lesen und manipulieren. Vertrauenswirdige
Informationen sollten deshalb nicht ohne entsprechenden Schutz
per E-Mail ausgetauscht werden. Gerade brisante Daten wie Kun-
dendaten oder geschaftliche Korrespondenz unterliegen der Ge-
fahr, dass die E-Mails beim Versand durch Dritte mitgelesen oder
manipuliert werden kénnten.

Die Security-Software JULIA MailOffice sorgt fiir eine sichere Uber-
tragung von E-Mails. Durch Verschliisselung und Signatur wird die
Authentizitdt der E-Mails gewdhrleistet, Vertraulichkeit gewahrt
und Integritdt hergestellt. Die Stadtwerke Trier nutzen JULIA Mail-
Office als Server-basierte Losung um ihre vertrauliche Korrespon-
denz mit anderen Energieversorgern zu koordinieren. Dabei sorgt
JULIA MailOffice fir:

e automatische Verschlisselung und Signatur ausgehender
E-Mails

e automatische Entschlisselung und Signaturprifung
eingehender verschlisselter E-Mails

e Server-basierte Losung als zentrale Koordination von
Verschllsselung beim Versand an andere Energieversorger

Der Bundesverband der Energie- und
Wasserwirtschaft (BEDW) als zentraler
Ansprechpartner fiir alle Fragen rund um
die Energiebranche, wirbt um einen re-
flektierten Umgang mit digitalen Daten:

»-.. Sieht angesichts des Trends, Stamm-
daten, Zéhldaten, Rechnungen oder Avise
per Mail Gber das Internet zu Gbertragen,
konkreten Handlungsbedarf bei der In-
formationssicherheit. Die Dienstglite des
Internets ist fir die Anforderungen der
deutschen Elektrizitatswirtschaft in den
letzten Jahren ausreichend gut geworden.
Die Ubertragung muss nur sicher gemacht
werden. “ (BDEW (2005): Zehn Schritte zur
VEDIS-Sicherheit. In: www.bdew.de)

JULIA MailOffice ist ...

.. eine Erweiterung der vorhandenen E-
Mail-Infrastruktur, die kryptographische
Operationen (Verschliisselung, Entschlis-
selung, Signatur und Signatur-Prifung) an
zentraler Stelle implementiert. Fur die Ver-
schlisselung einer Mail werden i.d.R. zwei
Schliissel des Empfangers benotigt. Ein of-
fentlicher Schliissel zum Verschliisseln und
ein privater Schlissel zum Entschlisseln.
Der Versender importiert den 6ffentlichen
Schlissel in seine Verschliisselungslosung
und verschlisselt damit den Inhalt der zu
versendenden Mail. Der offentliche Schliis-
sel ist damit eine Vorraussetzung fir die
herkémmliche Verschlisselung.




Firmen-Politik wird zentral definiert und umgesetzt

einzelne Clients kdnnen dadurch die Firmenpolitik nicht umgehen
Schlisselmaterial aller Kommunikationspartner sind zentral verfiig-
bar und kénnen leichter gesichert werden

Virenschutz ist mit der Verschlisselung ein wesentlicher Sicher-
heitsaspekt

Kein Rollout und keine Wartung von Client-Software notwendig
Geringer Administrationsaufwand
Kein Schulungsaufwand bei Benutzern

Zentrale Ver- und Entschliisselung von E-Mails

Zentrale Signatur und Priifung von Signaturen

Leichte Fehlersuche und -behebung, da alle beteiligten Komponenten
aus einer Hand stammen
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Server-basierte Losung mit JULIA
MailOffice

e Ver- und Entschlisselung der
E-Mails finden zentral an einer
Stelle statt: auf dem JULIA Mail-
Office-Server

e Benutzer arbeiten wie gewohnt
weiter an ihren Arbeitsplatzen
und bendtigen keine Schulung
o0.a. fiir das Versenden verschlis-
selter E-Mails

e ein zentraler Viren-Scaner wacht
liber den virenfreien Inhalt der
E-Mails

e Entscheidung, welche E-Mails
verschlisselt werden sollen,
werden an zentraler Stelle ge-
troffen

»JULIA MailOffice Uliberzeugte uns
als kompakte, tbersichtlich gestal-
tete und effektive Losung im digita-
len, verschliisselten E-Mail-Versand.
Das Projekt konnte problemlos und
schnell mit kompetenten Mitarbei-
tern der Allgeier durchgefiihrt wer-
den.” Ralf Haas, Teamleiter Netz-
werkmanagement der Stadtwerke
Trier.

Weitere Projekte sind bereits in
Planung: zusatzlich zum sicheren E-
Mail-Versand mit JULIA MailOffice
soll ein Teil der Energierechnungen
in Zukunft liber Wednesday Signing
Tool laufen und als qualifiziert sig-
nierte Rechnung via E-Mail versen-
det werden.




