t: Gothaer Versicherungen

Daten-Sicherheit im Gothaer
Konzern - die MaBnahmen:

e JULIA MailOffice fiir Signatur
und Verschliisselung von E-Mails

*  PDF-Verschliisselung zur Kom-
munikation mit Partnern ohne
offentlichen Schliissel

e Webmailer als Alternative zur
PDF-Verschliisselung

*  TOMMY SSL Proxy Server fiir
Virencheck verschliisselter
Datenstrome

e [ertifiziertes ISMS nach 1SO
27001

JuLia

MailOffice

JULIA MailOffice ist eine Erweiterung der
vorhandenen E-Mail-Infrastruktur, die kryp-
tographische Operationen (Verschliisselung,
Entschlisselung, Signatur und Signatur-Pri-
fung an zentraler stelle implementiert.

Fur die Verschlisselung einer Mail werden
i.d.R. zwei Schlissel des Empfingers be-
notigt. Ein offentlicher Schlissel zum Ver-
schliisseln und ein privater Schliissel zum
Entschliisseln. Der Versender importiert den
offentlichen Schlussel in seine Verschlisse-
lungslasung und verschliisselt damit den In-
halt der zu versendenden Mail. Der dffentli-
che Schlissel ist damit eine Vorraussetzung
fir die herkommliche Verschlisselung. Die
PDF-Verschlisselung umgeht diesen Schritt.

Gothoer

Verschliisselte
und signierte
Kommunikation
via E-Mail

\

Geschiitzte E-Mail-Kommunikation
fir Gothaer-Kunden

Die Kommunikation per E-Mail ist aus unserem Alltag kaum noch wegzudenken. E-Mails
sind schnell, ginstig und einfach verschickt. Allerdings hat die Kommunikation per E-
Mail auch ihre Grenzen. Eine E-Mail gleicht einer Postkarte: jeder, der Sie abftngt, kann
sie lesen und manipulieren. Vertrauenswiirdige Informationen sollten deshalb nicht ohne
entsprechenden Schutz per E-Mail ausgetauscht werden.

Natiirlich per Post - oder sicher per E-Mail?

Der Gothaer Konzern zdhlt mit 3,5 Mio. Mitgliedern zu den groBen Versicherungskon-
zernen Deutschlands und fokussiert sich mit seinen Versicherungs- und Vermdgenspro-
dukten auf Privatkunden und mittelstindische Unternehmen. Die geschiitzte Anzahl der
geschiftlichen E-Mails pro Jahr liegt bei 20 Millionen. Der Versand von fachlichen E-Mails
mit versicherungsrechtlichen Inhalten wurde allerdings lange Zeit untersagt. Zu hoch war
die Gefahr, dass der Datenschutz nicht eingehalten und E-Mails beim Versand durch Dritte
mitgelesen oder manipuliert werden kannten. Somit mussten Kundenanfragen zur Sicher-
heit Gber den postalischen Weg beantwortet werden.

Um seinen Kunden kiinftig einen erweiterten, datenschutzkonformen E-Mail-Service bie-
ten zu kdnnen, sollte die Abteilung Corporate Security, als zentrale Stelle fiir IT-Sicherheit
und Datenschutz innerhalb des Gothaer Konzerns, eine zuverlissig abgesicherte E-Mail-
Struktur umsetzen.

Neue Maglichkeiten dank PDF-Verschliisselung

Im Bereich Corporate Security verfigte man bereits Gber jahre-
lange Erfahrung mit JULIA MailOffice. Die Losung aus dem Hause
der Allgeier IT Solutions GmbH wurde zur Ver- bzw. Entschlisse-
lung und Signatur bzw. Signaturpriifung von E-Mails eingesetzt.
Allerdings war die signierte und verschlisselte Kommunikation
nur mit Kommunikationspartnern maglich, die selbst Gber einen
offentlichen Schlussel verfiigen. Da viele Endkunden keine Ver-/
Entschliisselungssoftware im Einsatz haben, benctigte der Gothaer Konzern deshalb ein
Lusatzmodul, das die Ver- und Entschliisselung von E-Mails ohne entsprechende Lasung
bei der Gegenstelle ermdglicht. Die Allgeier IT Solutions GmbH entwickelte daraufhin



Kommunikationspartner
verfiigt Gber einen offent-
lichen Schliissel

JULIA MailOffice

Kommunikationspartner
besitzt selbst keine Ver-/Ent-
schlisselungslosung

JULIA MailOffice
+PDF-Verschliisselung

g,

PDF-Verschliisselung

Besitzt der Empfiinger
weder  S/MIME-  noch
PGP-Schlissel, ldsst sich
mit der PDF-Verschliis-
selung vertrauliches Material an den
Empfinger versenden: Vor dem Versand
wird die E-Mail inklusive Anhiinge in
eine PDF-Datei umgewandelt. Diese
PDF-Datei wird verschlisselt und als At-
tachment per E-Mail an den eigentlichen
Empfinger verschickt. Mit dem ihm mit-
geteilten Passwort kann er die PDF-Da-
tei offnen und gegebenfalls den Inhalt
in seinen E-Mail-Client importieren.

Allgeier IT Solutions GmbH
Geschiftsstelle Koln-Hurth
Luxemburger StraBe 79-83
D-50354 Hurth

Telefon: +49 22 33 /928 99 40
Telefax: +49 22 33 / 979 97 25
E-Mail: sales-security@allgeier-it.de
Internet: www.allgeier-it.de

Sender Empfinger

g Direkter Austausch

Sender Empfinger

Mail 1:
verschlisselter Inhalt

Mail 2:
Schliissel zum Offnen
des Inhalts

wunschgemiB die PDF-Verschlisselung als Zusatzmodul. Bei der PDF-Verschliisselung
wird dem Kommunikationspartner in einer ersten E-Mail ein verschliisseltes PDF zuge-
sandt. Es folgt daraufhin eine zweite E-Mail, die das Passwort zum Entschliisseln des PDFs
enthilt. Die PDF-Verschlisselung ist leicht anzuwenden, bietet die notwendige Sicherheit
und kann auch mit PDAs problemlos genutzt werden.

Bei der Gothaer durchlief die PDF-Verschlisselung zuniichst erfolgreich ein Pilotprojekt
und wird seither sukzessive im Konzern ausgeweitet. Aktuell wird die Kombination aus
JULIA MailOffice und der PDF-Verschliisslung im Call-Center des Schadenbereichs und in
weiteren Vertragshereichen eingesetzt. Weitere Schritte sind bereits geplant.

Die MaBgabe des Projektes war es, eine digitale Kommuni-
kationsplattform mit bestmoglicher Sicherheit nach internati-
onalem Standard aufzubauen. Mit der Lésung JULIA MailOf-
fice in Kombination mit der PDF-Verschlisselung konnten wir
dieses Ziel erfolgreich umsetzen*, so Burkard Bauer, Corpo-

rate Security der Gothaer Finanzholding AG.

Ein Ausblick auf mogliche Folgeprojekte

Auch fiir die Zukunft sieht man bereits weitere Projekte zusammen mit der Allgeier IT
Solutions GmbH. Pro Jahr werden ungefihr 18 Millionen Briefe durch den Gothaer Kon-
zern versandt. Auch hier besteht langfristig ein groBes Potenzial zur Serviceoptimierung
und Kostensenkung, indem zunehmend die herkommliche Post durch den E-Mail-Versand
ersetzt wird. AuBerdem werden im Zusammenhang mit dem elektronischen Personalaus-
weis sicherlich neue und spannende Moglichkeiten entstehen, die es zu nutzen gilt.



